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中国での“幽霊1号”電影放映服務器窃盗事件

　さて、今月号では著作権侵害が頻発して
いる中国で、ついに発生したデジタルシネ
マサーバーのクローンによる著作権侵害事
件“幽霊1号”電影放映服務器窃盗につい
て紹介させていただく。
　電影とは中国でのデジタルシネマを意味
する単語で、電気紙芝居を連想しがちであ
るが、中国でもっとも歴史のある映画学校
は北京電影学院と称している。改革開放政
策に転換するまでは、中国共産党から信認
された映画関係者以外は映画制作そののが
認められていなかった。したがって、映画
制作を志すには北京大学や精華大学よりも
合格が困難と言われている北京電影学院に
合格し、無事卒業することが必須条件であっ
た。
　映画制作が自由化されたのは2006年3
月に開催された第10期全国人民代表者会
議第4回会議で決議された新5カ年計画で
サービス産業の育成が取り上げられ、メディ
ア関連の人材育成機関の整備が始まってか
らである。この5カ年計画に沿ってメディ
ア関連大学や学部新設が続いていることは
よく知られている。映画制作についても自
由化はされているが配給や公開については
共産党による全面的な検閲統制が行われて
おり、特に今年に入ってからは政府部門の
所管であった映画・テレビ関連が全て共産
党本部の広範宣伝部（端的に表現すれば全
てのプロパガンダを統制する部門）所管と
なったことから、今後の中国メディアにつ
いては2006年以前の全面統制状態に戻っ
てしまう可能性も指摘されている。
　この2006年には中国の映画スクリーン
数は4,753で、2012年までは年間数百
～千スクリーン程度の増加率であったのが、
2013年には18,195スクリーンに到達
し、それ以降は毎年おおよそ1万スクリー
ンの新設が続き昨年はついに6万スクリー
ンを突破している。

　この映画館新設ラッシュに伴い興行売上
も2006年の2.6億元（1元：15.7円で
日本円換算すると40.8億円）が2018年
度は60億元（日本円換算942億円）と
米国市場に迫る勢いで急成長を続けてきて
いる。
　この一方で、映画館チケット料金が高
止まりとなっていることからオンデマン
ド型映画館が中国市場で急成長している。
JETROによる 2017年度中国映画 / テ
レビ市場調査が引用している中国電影網
2018年 2月 20日発行「2017中国電
影市場年報」によると中国の地区別平均チ
ケット価格は上海市が40元（日本円換算
で680円）で河南省や遼寧省では29元（日
本円換算で493円）であるが、人気のあ
る封切り作品では日本円換算で1500円と
なることから、小規模で低価格の映画館が
台頭してきている。
　以前から、韓国では個室型のシネマボッ
クスが存在していたが中国ではカラオケ
バー、インターネットカフェ、ゲームセン
ター等の複合型ビジネスの一分野として数
万のオンデマンド型映画館（平均客席数
10室）が展開されており、設備費用が既
存映画館の1割未満と安価で有ることに加
えて、上映映像はオンデマンドのストリー
ミング配信であることから従来の映写室も
不要である。図7は中国で展開されている
オンデマンド型プライベートシネマの一例
である。
　このオンデマンド型映画館の急成長に対
して共産党当局は著作権侵害の巣窟との批
判からオンデマンド映画館の技術仕様・運
営体制と上映作品の著作権管理報告義務、
そして年間上映時間の2/3は国内で制作さ
れた映画が占めることに加えて、2年間毎
の営業許可更新を必要とする規制を打ち出
している。
　また、セキュリティ基準も4段階として

最も高いレベルはデジタルシネマ配給での
セキュリティ要件と同等レベルとしている。
この運用については冒頭でも紹介したよう
に映画・テレビのメディア部門が中国政府
の所管から離れて中国共産党広範宣伝部の
直接統治となったことから、今後の動向が
注目されるところである。
　さらに、サーバー運用経費がかからずに
ネットワーク監視からも外れるオフサイト
型プライベートシネマも拡大を続けており
海賊版映画の温床となっている。
　今回の“幽霊1号電影服務器”による大
規模なデジタルシネマの著作権侵害は3年
前の2016年12月6日に広範宣伝部の
映画関連著作権侵害監視部門の担当者が不
正流通しているHD映像（パラマウント配
給作品“Allied”邦題「マリアンヌ」）の電
子透かしからシアター IDとサーバーシリア
ル番号を検出し、登録認証機器リストから
鎮江市の映画館を特定した。
　デジタルシネマの電子すかしは映像や音
声に認識できない形で ID情報や改竄防止パ
ターンを埋め込む手法で、デジタルシネマ
の再撮影による複製防止では、上映されて
いる映像を撮影するビデオカメラによる解
像度劣化や色信号劣化、そしてMPEG等
の動画像圧縮の影響を受けても ID情報が検
出できるように数ビットの輝度情報を映像
再生レートとは異なる周期で可変させる事
が行われている。
　フィルム上映時代には、リール単位で画
面右上の特定箇所にドットパターンが一定
時間表示され、このドットパターンにより
配給を受けた映画館が特定できる可視型
マーキングが行われており、スタジオジブ
リ作品の盗撮映像が台湾や中国市場で流出
した事件でも、このドットパターンから大
阪某所映画館が特定されている。
　デジタルシネマでは、シネマサーバー
メーカ（トップシェアはドルビーの子会社
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となったドレミであり、香港のGDC等の
単体シネマサーバー機器メーカーと、NEC
やSony等の基板ベースでシネマサーバー
機能を持たせているプロジェクター内蔵型
がある）毎に採用している電子すかしロジッ
クが異なるが、専用の電子すかし検出ソフ
トで検出が可能である。なお、音声データ
にも同様な電子すかしは埋め込まれている。
　検出されたシアター IDとサーバーシリ
アル番号から、問題となる著作権侵害とな
る映像再生に使用されたシネマサーバーが
GDC社の初期製品（DCI 規格策定前の製
品であり、中国国内で1,000～1,500台
が販売されたのではと推測されている）で、
すでに当該映画館から売却されたことが判
明したが、売却先は不明のままであった。
　この20日後には、新たに5本の映画作

品から同一のシリアル番号が埋め込まれた
海賊版の流通が確認されており、犯人グルー
プが入手したデジタルシネマサーバーとプ
ロジェクターを使用して継続的に海賊版を
再撮影して流通させていることが判明した。
なお、シアター IDが異なっていることから、
不正改造したシネマサーバーを使用しなが
ら異なる映画館への封切り作品のDCPを
入手している疑いが出てきた。
　映画館に配給される DCP（Digital 
Cinema Package）は公開暗号鍵により暗
号化されており、認証された映画館の証明
書と再生するシネマサーバーのシリアル番
号等が上映する国での認証済み機器リスト
と整合しているかチェックを経て、上映可
能である開始日時・終了日時のタイムスタ
ンプ、DCPファイルに記載されている各
種情報、そして公開暗号鍵データを含めて
KDM（Key Delivery Message）として
別の暗号化処理が個別に行われ、配給先の
映画館毎に異なる暗号解除キーが設定され
ている。
　図1に示しているのは米国映画館主組
合の技術顧問に就任しているマイケル・カ
ラゴシアン氏が運営しているデジタルシ
ネマ関連の情報サイトであるCinepedia
（https://cinepedia.com/security/） か
ら引用しているDCP暗号化解除のイメー
ジ図である。配給されるDCPはフィルム
配給時代の名残であるおおよそ20分単位
での映像・音声・字幕情報がメタデータで
タグ付けされたXML形式のファイル集合
体であり、作品毎にユニークな名前が付け
られた後に公開暗号鍵で暗号化（Locked 

: Encrypted）されている。上映時には図
2で示されている配給用鍵（KDM : Key 
Delivery Message）に格納されている公
開暗号鍵が必要となるが、この公開暗号鍵
にたどり着くにはDCPファイルの多重化
されたXMLファイルの公開暗号鍵収納フォ
ルダー情報、配給契約時の公開開始日時・
終了日時、認証されたシアター ID及びシネ
マサーバーシリアル番号、そしてKDMそ
のものの暗号化解除パスワードが必要とな
る。
　数百から数万スクリーンに公開暗号鍵で
暗号化されたDCPが配給されるわけであ
るが、このKDMに含まれているシアター
IDとシネマサーバーシリアル番号が信頼で
きる情報があることが大前提である。
　この結果から“幽霊一号”に関与してい
る窃盗団は、あきらかにシネマサーバーの
クローンを作成し、かつシネマサーバーの
デジタル証明書を含めてコピーし、かつ
KDMに記録されているシネマサーバーシ
リアル番号の改竄を行っていることが判明
した。

＊ 筆者注記　この部分の記述については模倣犯へのヒント
なる部分は意図的に隠されている。したがって、かなり
わかりにくい記述となっている。

　さて、今年の春節（日本での旧正月に相
当する中国映画興行市場にとってのゴール
デンウィークである）期間中に公開された
8本の映画作品に対して、中華人民共和国
全国著作権協会（PRC）のデータによると
実に51,000ものオンライン著作権侵害リ
ンクが発見され、そのうち38,900件以
上がHD画質動画へのリンクであった。こ

中国のゴーストサーバー（“幽霊”電影放映服務器）事件概要図
①ゴーストサーバー（幽霊1号）の発見
　2016年12月6日に電影技術品質検査部のエンジニアが不正流通しているパラマウン
トのスパイ映画 "Allide" から電子透かしで IDとシリアル番号を検出。当該 IDとシリアル番
号は鎮江市Jingkou区の映画館で登録された事が判明。
②該当する IDとシリアル番号は売却機器と判明
　該当機器は売却されていたが、20日後に異なるシアター IDを使用してゴーストサーバー
による5作品の海賊版が流出。
③春節期間中もゴーストサーバーによる海賊版流出が続く
　中国映画興行市場で最大の売上となる春節期間中に同一のゴーストサーバーによる27作
品の海賊版が流出。
④公安部により合同捜査チームが発足。コードネーム”2.15”
　共産党公安部の主導により公安機関と省・県単位の警察組織も含めた合同捜査チーム
コードネーム“2.15"が発足。
⑤違法配信サイトへの潜入に成功し発信元を特定
　海賊版流出サイト”WeChat”チャンネルへの浸入に成功し、配信元を特定。
⑥主犯格5名の検挙とHDD、関連機器を一斉摘発
　5名の主犯格を逮捕し、その後59名の追加容疑者を逮捕。100箇所以上のプライベー
トシネマを捜索し、67台の海賊版映像が収録されたHDDと4台のプロジェクションサー
バー、そして独自の暗号化認証用USBドングル等13,673点が押収された。

図1 DCPの暗号化解除

図2 KDMの内容
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のリンクに含まれている8作品の27バー
ジョンにも及ぶ海賊版の電子すかしは全て
“幽霊1号”による映像ソースであったこ
とが判明した。
　この問題を受けて公安省主導により様々
なレベルの公安機関と省・県単位の警察機
関を含めた合同捜査チーム；コードネーム
“2.15”が発足し、“幽霊1号”を使用し

たデジタルシネマ窃盗団の摘発が開始され
た。
　この合同捜査チームが最初に取り組
んだのは海賊版映像の裏ネットである
“WeChat”チャンネルへの潜入であった。
春節最大のヒット作となった中国初のSF
大作“The Wandering Earth”は封切り
翌日にHD画質の海賊版がネットに流出し、
この海賊版に対するネット上のSNSを含
めたアクセス履歴の解析から発信元の特定
に成功し、首謀者と思われる5名の割り出
しに成功した。
　この首謀者監視チームが中国南部の湖南
省の2箇所に派遣され、合わせて13のチー
ムが関連する疑いのある関係先として11
の都市に派遣された。
　容疑が固まったのを受けて、首謀者であ
る5名の技術者を逮捕し、遼寧省・黒竜江

省・河北省そして湖南省の各地で59名（一
部の報道では250名以上）の追加容疑者
が逮捕された。合わせて100箇所以上の
民間映画館が捜索され、67台の海賊版映
画用HDDドライブと4台の海賊版シネマ
サーバー、そして海賊版再生用暗号化キー
であるUSBドングル等合わせて13,673
点ものデバイスが押収された。中でも注目
されるのが9,000本を越えるUSBドング
ルであり、オフラインサーバーによる海賊
版シネマ上映館の展開をもくろんでいたと
推定されている。
　図3が押収されたGDC製の初期モデル
であるシネマサーバー“幽霊1号”電影放
映服務器とデジタルプロジェクターであり、
プロジェクター上部には外部同期信号入力
対応の小型業務用ビデオカメラが乗せられ
ている。
　図4は関係先から押収された9,000本
を越える配給した海賊版の暗号化解除用
データの記録されたUSBドングルである。
　図5は、犯行グループが巻き込んだ既存
映画館から封切り作品のDCPが記録され
たHDDドライブである。
　図6は連行されている主犯格の犯人であ
る。
　“幽霊1号”が誕生した背景には、首謀
者の二人が“オンデマンドシネマ”の経営
に乗り出したときに集客をあげるために封
切り直後に海賊版映像を入手することが画
策した。既存の映画館に撮影機器を持ち込
んで盗撮を行う手段は、映画館のセキュリ
ティ強化が不十分な時代には、封切り前日
の深夜に試験上映を行っている無人のスク
リーンに撮影用ビデオカメラを持ち込んで
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図 3 押収されたゴーストサーバーと再撮影用機器
プロジェクターの上にあるのは撮影用カメラで同期信号
ケーブルが接続されている

図4海賊版再生用ドングル

図5海賊版再生用HDD

図6連行される犯人

図7 中国のオンデマンド型プライベートシネマ
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撮影することが常套手段であった。
　当然のことながら映像の同期が取れてい
ない事に加えて民生用ビデオカメラの付属
マイクで録音した音声は音質が悪く海賊版
市場でも二流品として扱われることになり、
露店で販売している激安裏DVD向けの素
材となるのがせいぜいである。
　2017年に冒頭でも紹介したGDCの初
期シネマサーバー（DCI 規格策定前の、い
わゆる準拠サーバー）を中古市場から5万
人民元で入手した。このGDCサーバーの
シリアル番号はすでに売却先不明のブラッ
クリストに掲載されていたために、映画設
備関係のメンテナンスを行っていた技術者
を巻き込み、稼働中の正規シネマサーバー
からデジタル証明書とKDMストレージ
サーバーのアカウントとパスワードを複製
し、“幽霊1号”は新たな認証済みシリア
ル番A03783として海賊版作成の準備が
完了した。
　その後、映画館の映写責任社を抱き込ん
で10作品のDCPが記録されたHDDを
入手し、同期信号入力のある業務用ビデオ
カメラとデジタル音声記録カードにより高
画質の海賊版映像作成を開始した。
　この海賊版映像の販売先としたのが“オ
ンデマンド映画館”チェーンであり、独自

〒141-0022 東京都品川区東五反田 3-20-14　高輪パークタワー　　
報映事業本部    TEL.03(6277)1851 　　 
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の暗号化処理を施されたHDDドライブと
暗号解除用USBドングルのセットで再生
が行えるシステム構成である。
　摘発されるまでに200本を越える作品
を、他の海賊版ネットワークよりいち早く
提供できる（春節時期で紹介した事例では
封切り翌日）ことから20州で330館の
海賊版映画館ネットワークを構築した。
しかし、ネットワークから海賊版提供を受
けていた浙江省の海賊版映画館技術者がコ
ピーする抜け穴を発見したことから自由に
再生できる形で違法サイトにアップロード
され、この海賊版配給ネットワークの崩壊
が始まっていたと報じられている。
　ここで問題となるのは、中国映画興行市
場で67％のシェアとなっているGDC製品
の脆弱性であり、同社製品のメンテナンス
に関わる技術者がどこまで信頼できるのか
が大きな問題であり、廃業や設備更新で中
古品となったシネマサーバーで現在のDCI
規格を満足していないいわゆる準拠品を完
全に排除・抹消しないかぎり“幽霊1号”
の悪夢が再来する可能性が残っている。
　図7は中国で数千とも数万に達したとも
いわれているオンデマンド型プライベート
シネマの一例であるが、密室性が保たれる
ことや、運営側にとって少ない設備投資で

高い回転率が望めることから雑居ビルに入
居するカラオケボックスやゲームセンター
などの運営母体にとっては空きスペースに
最も導入しやすいビジネスモデルである。
　問題となるのは、今回の事件のように封
切り直後の海賊版では無く、配給側からの
正規流通作品が市場価値を損なわない“旬
な”映画作品として上映できるかにかかっ
ている。中国の庶民にとって高くなりすぎ
たチケット代に対して10元未満の金額で
実現できるのかは「大いに疑問となるとこ
ろであるが、数十席でのミニシアター新設
の動きは欧米でも活発化しており、無人運
営が可能な次世代シアターとして注目して
いきたい。　
　いずれにせよ、今回の中国での事件はデ
ジタルシネマ配給でのセキュリティ確保に
潜在的な問題があることを提起しており、
今後も年間1万台近いVPF契約満了となっ
たデジタルシネマ機器の廃棄や更新におけ
るセキュリティ担保問題については業界を
あげて議論を進める必要がある。

Ichiro Kawakami
デジタル・ルック・ラボ


