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　酷暑に関しては何も言いますまい。平成
30 年 7 月豪雨で被害を受けた方、熱中症
で殺された方、亡くなられた方々のご冥福
を祈るばかりです。平成最後の夏は長く記
憶に残ることとなるでしょう。
　そんな中、メールサーバの移設を行いま
した。基本的にメールシステムは G Suite
を使っているのですが、一部古いメーリン
グリストを運用する関係上、受けのメール
サーバは自前のものを使っていました。な
のでまあ、G Suite の最大のウリである障
害耐性を使える状態ではなく、しかも一番
重要な受け側のサーバが single point of 
failuer になっているという、まあちょっ
とアレな状況なわけです。それもこれも
gmail のメーリングリストが、発信者に対
してメールを配送しないので、自分が出し
たメールが届いていないと誤解して、何度
も何度もメールを出すユーザーが山ほどい
る、という仕様が原因ではあるのですが、
まあ google 様は変える気がないのでしか
たないわけです。

　今回は、機材の関係でメールサーバの収
容ラックを変更する必要があり、その関係
で接続するネットワークを変更しなければ
なりませんでした。ネットワークが変わる
ので、当然ながら IP アドレスも変わること
になります。IP アドレスは変わりますが、
mx レコードを変更する必要はありません。
mx レコードに対応するホスト名の A レコ
ードは変わりますが、メール配送系は mx
レコードを見て IP アドレスを探すことにな
るでしょうから、特に問題ないだろう、と
思っていました。
　さて、休日の作業当日、メールサーバの
移設自体は大変すんなりと終わり、IP アド
レスの付替えもあっけなく終了しました。
試しに外からメールを送ってみても、問題
なく受信できているようです。メールログ
を監視してると、「お前の IP アドレスは見
かけたことがないから、レート制限かける
よ」といってるメールサーバがあることに
気づきました。それでも出現頻度としては
低かったため、まあ中にはそういうサーバ

もあるだろうね、という程度でさほど気に
せず、休日の作業は終了としました。
　明けて営業日。いよいよいろんなユーザ
ーが使い始めるため、設置時のテストでは
把握できなかった状況が発生するわけです。
しばらくすると、「一部のメールが大変遅延
する」という声が上がってきました。とり
あえずは「一部メールサーバが見慣れない
IP アドレスのメールサーバに拒否反応を起
こしている模様。こちらからはどうしよう
もない」ととりあえずは伝えました。
　とはいえ何が起こってるのかが気になる
ので、メールログを丹念に見ていきます。
そうすると、ほぼ同じメールサーバが「レ
ート制限かけるよ」と言っていること、レ
ート制限をかける原因の説明が徐々に変わ
ってきていること、そして拒否しているの
が G Suite のサーバであることがわかりま
した。
　まずいじゃん。
　というわけで他のすべての仕事を放り出
して、どこで発生しているのか、原因が何
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なんか最近ケータイつながらないよね、といった経験をされてい
る方がいるかもしれません。
　まあ今の所太陽光発電設備ぐらいなので設置密度は大したこと
ないでしょうが、これがIoT ということで大量の機材が通信を
必要とするようになってくると、結局は電波資源をどう使うかと
いう話になるような気がします。機器それぞれは協調できるかど
うかわかりませんから、単純に同じネットワークを共用できるか
どうかは微妙な問題です。ちょっと本気出した攻撃用デバイスが
絡んできたらひとたまりもないでしょうから、基本は個別に通信
手段を持つ方向でしょう。となると、結局は利用帯域を各種機材
が削り合うという描像はしばらく変わらないのではないでしょう
か。今後の動向に注目しましょう。
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なのかを追求します。レート制限のメッセ
ージを受けている状況を総合すると、どう
やら一度に複数のメールアドレスに対して
配送するような場合に、G Suite が中継を
遅延させているらしいことに気づきます。
ついで、宛先となっているメールアドレス
をたどっていったところ、結局は aliases 
に登録されたアドレスあてに出したメール
が遅延させられていることがわかりました。
逆にメーリングリストだったり、宛先の数
が少ないメールだったりについては、レー
ト制限がかかっていないようでした。
　ここまでわかれば、とりあえず回避策
を組み立てることができます。aliases に
登録されているようなアドレスについて、
現在のところ遅延が発生しているので、
hangout など別手段を使ってほしい旨アナ
ウンスし、時間を稼ぎます。
　問題の本質はG Suiteのメールサーバが、
IP アドレスの変わったメールサーバを異物
として排除しようとしている、つまりは免
疫疾患ということになります。であるなら
ば、このメールサーバが異物ではないとい
うメッセージを送ることができれば、症状
が緩和される可能性があるでしょう。各方
面に相談した結果、とりあえず SPF レコー
ドを登録してみることにしました。SPF は
Sender Policy Framework の略で、「うち
のメールはこのメールサーバからしか出さ
ないよ、他はニセモノだよ」と告知できる
メカニズムです。具体的には DNS の TXT
レコードとして登録します。アドバイスに
従って SPF レコードを登録し、メールロ
グを見ていると、レート制限のメッセージ
が徐々に減っていき、ついに出なくなりま
した。つまり、メールサーバの IP アドレス
を変えようと思ったら、基本的には SPF レ
コードも修正シなければならない、という
ことだったようです。
　SPF レコードは、メールの出し元を制限
することになります。逆に言うと、SPF レ

コードを運用できるようにするためには、
すべてのメール発信点を把握しておかなけ
ればならない、ということです。古い常識
で言えば、「受け」、すなわちメールの配信
先となるメールサーバは mx レコードによ
り拘束されていましたが、「出し」、すなわ
ちメールの発信元となるメールサーバは、
何にも拘束されていませんでした。逆に言
えば、だからこそスパムメール配信が容易
でしたし、メール差出人の詐称が簡単だっ
たわけです。
　一方、SPF を運用するとなると、「出し」
のサーバを管理する必要が出てきます。こ
れはすなわち、「非公式」な発信元の存在を
許すことができないのですから、きちんと
管理しなければいけなくなるわけです。古
い常識ではそのコストを見積もっていなか
ったわけですから、これは結構大変な話だ
ったりします。古い常識だと、ウェブサー
バにメール発信機能をホイホイつけてたわ
けですが、これも自重しなければなりませ
ん。メールを出そうと思ったら、中央の発
信局経由でしか出さないように修正するか、
そのウェブサーバを発信点として登録して
おく必要があります。ところが SPF レコー
ドの長さには現実的に上限があるため、ほ
いほい登録していくと、上限を超えてしま
うかもしれませんし、そもそも送信元の IP
アドレスを簡単に
は変えられなくな
ってきます。つま
り、そもそも中央
の送信用メールサ
ーバ以外からメー
ルが出せる、とい
う考え方自体を改
めて、すべてのメ
ールは送信用メー
ルサーバから出す
のだ、という運用
ポリシーの変更が

必須となるのです。歴史のオリが溜まった
ような環境で、これを解きほぐすのがどれ
くらい面倒なのか、経験があればおわかり
でしょうが、つまり、まあ、とても、大変、
至極、面倒です。
　ここいら辺の問題は、そもそもメールシ
ステムがオープンであり、水平分散的なデ
ザインであることが原因でしょう。そして、
その性善説的立ち位置を悪用するようなユ
ーザーが出てきたときに、対抗手段がとれ
ないのであれば、制限を強くするしか方法
がないのかもしれません。自由であったた
めに低コストでできると思っていたことが、
実は実在する管理コストの存在から目を背
けていただけであり、見えないところでち
ゃりん、ちゃりんと負債が積み上がってい
たのかもしれません。ハードウェア要件の
変更はハードウェアが売れて経済的な価値
を生むかもしれませんが、ソフトウェアの
設定変更は出銭が増える一方でメリットあ
りません。まあだから、年号変わるのが悪
夢になるわけですが。
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☆http://www.uni-w.com/fdi/　ではフルカラーでご覧いただけます。

新設、リニューアルに関わらず
何でもご相談ください。
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